DPA - Nomina responsabile del trattamento

Accordo di nomina a Responsabile del trattamento

ai sensi dell'art. 28 del Regolamento Generale sulla Protezione dei Dati Personali (RGPD) il presente accordo e
concluso tra il Fornitore, come di seguito definito, e il cliente cha ha sottoscritto contratti con il Fornitore e
accetta il presente accordo.

Fornitore:
DWMP S.r.l. con sede legale in Modena (MO), via Dei Falegnami 26, codice fiscale e partita [IVA n. 03306000369

1. Definizioni e interpretazione

(1) Le premesse costituiscono parte integrante del presente Accordo. Nell'Accordo i seguenti termini ed
espressioni avranno il significato associato ad essi qui di seguito:

e Dati Personali
Ha il significato attribuito dalla Legislazione in materia di Protezione dei Dati Personali e include, a
titolo esemplificativo, tutti i dati forniti, archiviati, inviati, ricevuti o altrimenti elaborati, o creati dal
Cliente o dall'Utente Finale in relazione alla fruizione dei Servizi, nella misura in cui siano oggetto di
trattamento da parte del Fornitore, sulla base del Contratto.

e Decisione di Adeguatezza
Indica una decisione della Commissione Europea, adottata ai sensi dell'Articolo 45(3) del GDPR, che
stabilisce che le leggi di un determinato paese garantiscono un adeguato livello di protezione dei dati
personali, come previsto dalla Legislazione in materia di Protezione dei Dati Personali.

¢ Email di notifica
Si intende 'indirizzo (o gli indirizzi) email fornito/i dal Cliente all'atto della sottoscrizione del Servizio
o tramite altro canale ufficiale al Fornitore, a cui il Cliente intende ricevere le notifiche da parte del
Fornitore.

e Personale del Fornitore
Indica i dirigenti, i dipendenti, i consulenti e altro personale del Fornitore, con esclusione del personale
dei Responsabili Ulteriori del Trattamento.

e Richiesta
indica una richiesta di accesso di un Interessato, una richiesta di cancellazione o correzione dei Dati
Personali, o una richiesta di esercizio di uno degli altri diritti previsti dal GDPR.

¢ Responsabile Ulteriore del Trattamento
Indica qualunque subappaltatore cui il Fornitore abbia subappaltato uno qualsiasi degli obblighi
assunti contrattualmente e che, nell'adempiere tali obblighi, potrebbe dover raccogliere, accedere,
ricevere, conservare o altrimenti trattare Dati Personali.

e Servizio/i
indica il servizio o i servizi oggetto dei Contratti sottoscritti tempo per tempo tra il Cliente e il
Fornitore



e  Utente Finale
Si intende I'eventuale fruitore finale del Servizio, Titolare del Trattamento

e Violazione della Sicurezza dei Dati Personali
Indica una violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o 1'accesso ai Dati Personali, occorsa su sistemi
gestiti dal Fornitore o comunque sui quali il Fornitore abbia un controllo.

2. Ruoli delle parti

(1) Le Parti riconoscono e convengono che il Fornitore agisce quale Responsabile del trattamento in relazione ai
Dati Personali e il Cliente agisce di regola quale Titolare del trattamento dei Dati Personali.

(2) Qualora il Cliente svolga operazioni di trattamento per conto di un altro Titolare del trattamento, il Cliente
potra agire come Responsabile del trattamento. In tal caso, il Cliente garantisce che le istruzioni impartite e le
attivita intraprese in relazione al trattamento dei Dati Personali, inclusa la nomina, da parte del Cliente, del
Fornitore quale ulteriore Responsabile del trattamento derivante dalla stipulazione del presente Accordo, sono
state autorizzate dal relativo Titolare del trattamento.

(3) Il Cliente si impegna a esibire al Fornitore, dietro semplice richiesta scritta, la documentazione attestante
l'autorizzazione del Titolare del trattamento per le attivita di trattamento e la nomina del Fornitore quale
ulteriore Responsabile del trattamento.

(4) Ciascuna delle Parti si impegna a conformarsi, nel trattamento dei Dati Personali, ai rispettivi obblighi
derivanti dalla Legislazione in materia di Protezione dei Dati Personali applicabile.

3. Oggetto, durata, dati personali trattati e categorie di interessati

(1) Oggetto
e [l presente accordo ha per oggetto la nomina del Responsabile ed il conferimento allo stesso delle
istruzioni relative al trattamento dei dati personali. Le attivita di trattamento che il Responsabile potra
effettuare sono limitate a quelle strettamente necessarie per il raggiungimento dello scopo del
contratto principale sottoscritto dalle parti alla attivazione del servizio/i.

(2) Durata
e Il presente Accordo avra efficacia a decorrere dalla Data di Decorrenza dell'Accordo e cessera
automaticamente alla data di cancellazione di tutti i Dati Personali da parte del Fornitore.

(3) Categorie di dati personali
e i fini della prestazione dei Servizi previsti dalle Condizioni Generali, il Fornitore tratta le seguenti
categorie di Dati Personali forniti, archiviati, trasmessi, o prodotti dal Cliente (intendendosi per tale
anche i relativi collaboratori autorizzati ad utilizzare i Servizi e i soggetti in favore dei quali i servizi
sono erogati o Utenti Finali) nel contesto della fruizione del Prodotto:

dati identificativi e di contatto.

informazioni relative al funzionamento del servizio.

dati commereciali.

dati di fatturazione, contabilita e pagamenti.

credenziali di accesso e dati di log relativi alle utenze che accedono ai servizi del Fornitore.

O O O O O



(4) Categorie di interessati
e Nella prestazione dei Servizi il Fornitore tratta Dati Personali forniti, trasmessi, archiviati, o creati dal
Cliente nel contesto della fruizione del Servizio, relativi alle seguenti categorie di interessati:

clienti persone fisiche, e relativi dipendenti o collaboratori.
clienti potenziali

agenti e mandatari

Utenti Finali persone fisiche

O O O O O

altri terzi persone fisiche i cui dati sono archiviati sui sistemi del Fornitore.

4. Trattamento all'interno della UE e dello SEE

(1) Il Responsabile s'impegna a non effettuare alcun trasferimento di Dati Personali all’estero (i.e. al di fuori del
territorio dello SEE) se non previa autorizzazione scritta del Titolare e su istruzione documentata e specifica di
quest'ultimo.

(2) Le parti si danno reciprocamente atto che il trattamento dei dati personali oggetto del presente accordo non
avverra al di fuori dello SEE.

5. Misure tecniche ed organizzative

(1) Prima di dare esecuzione alla presente nomina, il Responsabile sara tenuto ad implementare tutte le misure
tecniche ed organizzative adeguate alla protezione dei dati personali ed a consegnare al Titolare un documento
che descrive dettagliatamente tutte le misure di sicurezza adottate dallo stesso Responsabile, anche con
specifico riferimento all'esecuzione del presente contratto. Tali misure sono soggette allo scrutinio del Titolare
ed alla sua previa approvazione. Se approvate dal Titolare, tali misure, cristallizzate nel documento di cui al
paragrafo precedente, divengono parte integrante e sostanziale di questo contratto di nomina e s'intendono
integralmente richiamate nello stesso. Qualora mediante ispezione o revisione il Titolare dovesse constatare la
necessita di modificarle, le modifiche saranno apportate di concerto tra le parti.

(2) Il Responsabile garantisce la sicurezza del trattamento ai sensi degli artt. 28 par. 3 punto c) e 32 RGPD, in
particolare ai sensi dell'art. 5 par. 1 e par. 2 RGPD. Tali misure devono garantire la sicurezza dei dati ed un livello
di protezione adeguato al rischio per la confidenzialita, integrita, disponibilita e resilienza dei sistemi. Ai sensi
dell'art. 32 par. 1 RGPD, nel valutare il livello di adeguatezza delle misure di sicurezza deve tenersi conto dello
stato dell'arte, i costi di realizzazione, la natura, I'oggetto e gli scopi del trattamento, cosi come la probabilita di
una violazione di dati personali e la gravita dei rischi da essa potenzialmente derivanti per i diritti e le liberta
delle persone fisiche.

(3) Le misure tecniche ed organizzative sono soggette a evoluzione e progresso tecnico e tecnologico. Pertanto, il
Responsabile puo adottare opportune misure alterative adeguate al mutato contesto tecnologico. In tali casi, il
livello di sicurezza del trattamento non puo essere ridotto. Ogni modifica sostanziale dev'essere documentata.

6. Diritti degli interessati

(1) Il Responsabile d'impegna a cooperare con il Titolare ed a fornire la pitt ampia assistenza, nei limiti in cui cid
e ragionevole o possibile, al fine di agevolare il Titolare nel riscontro delle richieste degli interessati per
I'esercizio dei loro diritti.

(2) In particolare, il Responsabile s'impegna a (i) comunicare immediatamente al Titolare ciascuna richiesta
pervenutagli dagli interessati in merito all'esercizio dei loro diritti e, se fattibile o del caso, ad (ii) assistere il



Titolare nel progettare e implementare tutte le misure tecniche ed organizzative necessarie per rispondere a tali
richieste.

(3) Fermo restando che la responsabilita di riscontrare e soddisfare le richieste degli interessati grava
esclusivamente sul Titolare, il Responsabile puo essere incaricato di evadere alcune specifiche richieste, sempre
che cio non richieda sforzi sproporzionati e su istruzioni specifiche fornite per iscritto dal Titolare.

7. Altri obblighi del Responsabile

In aggiunta alle previsioni di questo contratto, il Responsabile & tenuto a rispettare tutte i requisiti di legge
previsti dagli artt. 28-33 RGPD. A tal fine, il Responsabile garantisce quanto segue:

e Nomina di un Responsabile per la Protezione dei Dati Personali (Data Protection Officer, DPQO)

Il sig. Alessandro Dina, contattabile al seguente numero: 059-2270431 o all'indirizzo: dina@dwmp.it,
funge da persona di riferimento su incarico del Responsabile.

e Confidenzialita
Le attivita di trattamento regolate da questo contratto di nomina dovranno essere svolte solo da
dipendenti, collaboratori o incaricati previamente istruiti dal Responsabile sul corretto trattamento di
dati personali e contrattualmente soggetti ad obbligo di confidenzialita ai sensi degli artt. 28 par. 3 (b)
e 32 RGPD. Il Responsabile, cosi come chiunque agisca sotto la sua autorita ed ha abbia accesso a dati
personali, non deve trattare dati personali se non € stato istruito in tal senso dal Titolare, anche a
mezzo della presente nomina, salvo che per espressa previsione di legge.

e Misure tecniche ed organizzative
Attuazione e rispetto di opportune misure tecniche ed organizzative nel contesto di questo contratto di

nomina, ai sensi di quanto specificato dall'art. 32 RGPD. Il Responsabile controlla periodicamente i
processi interni e le misure tecniche e organizzative per assicurare che il trattamento nella sua area di
competenza sia conforme ai requisiti della normativa sulla protezione dei dati personali e dei diritti
degli interessati. Il Responsabile garantisce al Titolare la verificabilita delle misure tecniche e
organizzative nell'ambito dei suoi poteri di controllo di cui al punto 9. del presente contratto.

e Collaborazione con le autorita di controllo
Il Titolare ed il Responsabile cooperano, su richiesta, con l'autorita di controllo. Il Titolare &
immediatamente informato di tutte le ispezioni e misure eseguite dall'autorita di controllo, nella
misura in cui esse si riferiscono alle attivita svolte in base a questo contratto. Cio vale anche nel caso in
cui il Responsabile sia sottoposto a o coinvolto in una indagine da parte di un'autorita competente in
relazione a violazioni di qualsiasi disposizione in materia di trattamento di dati personali nello
svolgimento di attivita ai sensi di questo contratto. Nella misura in cui il Titolare sia soggetto a
ispezione da parte dell'autorita di controllo, sanzione amministrativa pecuniaria, misura cautelare o
procedimento penale, pretesa da parte di un interessato o di terzi o qualsiasi altra azione legale in
collegamento con il trattamento di dati da parte del Responsabile ai sensi della presente nomina, il
Responsabile fara tutto il possibile per sostenere il Titolare.

8. Altri responsabili del trattamento

(1) Il Titolare autorizza fin d’ora il Responsabile a ricorrere a terzi responsabili del trattamento. I sub-
responsabili come richiesto dalla normativa, dovranno essere soggetti ai medesimi obblighi contrattuali
contenuti nel presente contratto ai sensi dell'art. 28 par. 4 RGPD.



(2) Alla data di sottoscrizione del presente accordo, le parti si danno reciprocamente atto che il Responsabile si
avvale dei seguenti sub-responsabili, con i quali s'impegna a concludere accordi contrattuali conformi al dettato
dell'art. 28, par. 4 RGPD:

A B C
1 Sub-responsabile (societa) indirizzo/stato attivita di trattamento delegata
2
3

(3) Resta inteso che la comunicazione dei dati ad un terzo responsabile potra avvenire solo una volta che tutte
le condizioni per la nomina di cui al punto (1) del presente paragrafo siano realizzate.

(4) 1l Responsabile dovra mantenere aggiornato un elenco dei sub-responsabili. Qualsiasi modifica a tale elenco
deve essere segnalata al Titolare senza indebito ritardo, dando al Titolare la facolta di opporsi. In caso di
opposizione, il Responsabile ha diritto di recedere dal contratto con il Titolare senza preavviso.

(5) Il Responsabile risponde integralmente dell'operato dei sub-responsabili nei confronti del Titolare.

(6) Qualora un sub-responsabile presti la propria opera al di fuori della UE/SEE, il Responsabile deve garantire
la liceita del trasferimento dati al di fuori dello SEE, come descritto al punto 4. del presente contratto.

9. Poteri di controllo del Titolare

(1) Il Titolare ha il diritto di svolgere ispezioni o farle svolgere ad un revisore di volta in volta incaricato. Il
revisore dovra valutare il rispetto di questo contratto di nomina da parte del Responsabile nel corso delle
proprie attivita d'impresa per mezzo di verifiche causali, le quali dovranno di regola essere notificate in anticipo.

(2) Il Responsabile deve permettere al Titolare di verificare I'adempimento alle proprie obbligazioni, come
previsto dall'art. 28 RGPD. Su richiesta, il Responsabile fornisce al Titolare ogni informazione necessaria nonché,
segnatamente, la prova di aver adottato le misure tecniche ed organizzative.

(3) La prova dell'adozione di tali misure, che potranno riferirsi anche ad attivita non rientranti nell'ambito di
questo contrato, potra essere fornita anche per mezzo di

e conformita a codici di condotta approvati ai sensi dell'art. 40 RGPD;

e certificazioni emesse in base ad un meccanismo di certificazione approvato ai sensi dell'art. 42 RGPD;

e  attuali certificazioni di revisori, relazioni o estratti di relazioni redatte da organismi indipendenti (p. es.
revisori, responsabili della protezione dei dati personali, dipartimento della sicurezza IT, revisori della
protezione dei dati)

e idonee certificazioni emesse da revisori della sicurezza IT o della protezione dei dati personali

(4) 1l Responsabile puod addebitare al Titolare un compenso di entita ragionevole per I'esecuzione delle ispezioni.

10. Assistenza al Titolare

(1) Il Responsabile assiste il Titolare nell'adempimento degli obblighi relativi alla sicurezza dei dati personali,
nella segnalazione di violazioni dei dati, nelle valutazioni d'impatto sulla protezione dei dati e nelle consultazioni
preventive di cui agli articoli da 32 a 36 RGPD, tra l'altro
e garantendo adeguati standard di protezione mediante misure tecniche e organizzative, tenendo conto
della natura, delle circostanze e delle finalita del trattamento, della probabilita di violazioni dei dati e
della gravita del rischio per le persone fisiche che ne puo derivare
e garantendo l'immediata individuazione delle violazioni



e riferendo senza indebito ritardo al Titolare ogni violazioni di dati
e assistendo il Titolare nell'evadere le richieste degli interessati di esercizio dei loro diritti

(2) Il Responsabile pud richiedere al Titolare un compenso ragionevole per servizi di assistenza che non sono
compresi nella descrizione dei servizi e che non sono dovuti a errori, violazioni o condotte imputabili al
Responsabile.

11. Poteri direttivi del Titolare

(1) 11 Responsabile non tratta alcun dato personale ai sensi della presente nomina se non su istruzione
documentata del Titolare, salvo che sia obbligato a farlo dal diritto dell'Unione o degli Stati membri.

(2) Nel caso in cui il Titolare richieda una modifica del trattamento dei dati personali previsto dalle istruzioni
documentate di cui al punto 3, il Responsabile informa immediatamente il Titolare qualora ritenga che tale
modifica possa comportare violazioni delle disposizioni in materia di protezione dei dati. Il Responsabile puo
astenersi dallo svolgere qualsiasi attivita che possa dar luogo a tale violazione.

12. Responsabilita

(1) Ciascuna parte del presente contratto si impegna a risarcire l'altra parte per danni o spese derivanti dal
proprio inadempimento colposo del presente contratto, compreso qualsiasi inadempimento colposo commesso
dal proprio rappresentante legale, sub-contraenti, dipendenti o altri agenti. Inoltre, ciascuna parte si impegna a
tenere indenne l'altra parte da qualsiasi pretesa fatta valere da terzi a causa di o in relazione a qualsiasi
violazione colposa commessa dall'altra parte.

(2) Resta ferma la previsione dell'art. 82 RGPD.

13. Distruzione e restituzione dei dati personali

(1) 11 Responsabile non crea copie o duplicati dei dati ad insaputa e senza il consenso del Titolare, fatta
eccezione per le copie di sicurezza, nella misura in cui siano necessarie a garantire la corretta elaborazione dei
dati, nonché per i dati la cui conservazione e prevista dalla legge.

(2) A conclusione della prestazione di servizi, per qualunque causa intervenuta, il Responsabile provvedera alla
cancellazione in maniera conforme alla protezione dei dati o restituisce al Titolare tutti i dati personali raccolti
ed elaborati ai sensi della presente nomina, a meno che le disposizioni di legge applicabili non richiedano
un'ulteriore conservazione dei dati personali.

(3) In ogni caso, il Responsabile puod conservare tutte le informazioni utili a dimostrare la corretta e conforme
esecuzione delle attivita di trattamento anche oltre la cessazione del contratto.

(4) La documentazione di cui al punto (3) che precede, deve comunque essere conservata dal Responsabile in
ottemperanza ai periodi di conservazione previsti dalla legge o altrimenti stabiliti. Il Responsabile puo
consegnare tale documentazione al Titolare al termine della durata del contratto per sollevarsi dall'obbligo
contrattuale di conservazione.



Allegato 1
Misure tecniche ed organizzative
Il Responsabile del Trattamento applica le seguenti misure di sicurezza organizzative
CLOUD SaaS
1. Misure di sicurezza organizzative
a. Policy e Disciplinari utenti

Il Fornitore adotta politiche dettagliate e regolamenti disciplinari cui tutti gli utenti con
accesso ai sistemi informativi sono tenuti a conformarsi. Tali politiche sono finalizzate a

garantire comportamenti idonei a rispettare i principi di riservatezza, disponibilita e integrita
dei dati nell'utilizzo delle risorse informatiche.

b. Autorizzazione accessi logici
Il Fornitore definisce i profili di accesso nel rispetto del principio del minimo privilegio,

necessari per l'esecuzione delle mansioni assegnate. I profili di autorizzazione vengono
individuati e configurati prima dell'inizio del trattamento, in modo da limitare I'accesso ai soli
dati necessari per effettuare le operazioni di trattamento. Tali profili sono soggetti a controlli
periodici finalizzati a verificare la sussistenza delle condizioni per la loro conservazione.

c.  Gestione interventi di assistenza
Gli interventi di assistenza sono regolamentati per garantire 1'esecuzione esclusivamente
delle attivita previste contrattualmente e impedire il trattamento eccessivo di dati personali,
la cui titolarita spetta al Cliente o all'Utente Finale.

2. Misure di sicurezza tecniche
a. Sicurezza delle linee di comunicazione
Nell'ambito delle proprie competenze, il Fornitore adotta protocolli di comunicazione sicuri e

conformi alle migliori tecnologie disponibili.

b. Credenziali di autenticazione

[ sistemi sono configurati in modo da consentire I'accesso esclusivamente a soggetti dotati di
credenziali di autenticazione, che permettono la loro univoca identificazione. Le password
sono conosciute solo dall'utente e sono salvate criptate con un algoritmo di crittografia a
senso unico, con l'aggiunta di pepe e sale per garantire un ulteriore livello di protezione.
Esiste inoltre la possibilita di utilizzare 1'autenticazione a due fattori (2FA) per aumentare
ulteriormente il livello di sicurezza.

c.  Protezione brute-force
La pagina di login & protetta da Google reCAPTCHA, un servizio fornito da Google che analizza
il comportamento degli utenti all'interno della pagina di login al fine di distinguere tra utenti
legittimi e programmi automatizzati. Questo garantisce che solo utenti reali possano tentare

di accedere.

d. Protezione da malware

I sistemi sono protetti contro il rischio di intrusione e 1'azione di programmi dannosi
mediante 1'adozione di idonei strumenti elettronici, aggiornati periodicamente. Sono
impiegati strumenti antivirus mantenuti costantemente aggiornati.



Registrazione
I sistemi sono configurati per consentire il tracciamento degli accessi e, ove appropriato, delle

attivita svolte dalle diverse tipologie di utenze (Amministratore, Supervisore, Utente, ecc.).
Tali log sono protetti da adeguate misure di sicurezza che ne garantiscono l'integrita. I log
saranno conservati per un periodo di 12 mesi.

Backup & Ripristino
Sono adottate idonee misure per garantire il ripristino dell'accesso ai dati in caso di

danneggiamento degli stessi o degli strumenti elettronici, entro tempi certi e compatibili con i
diritti degli interessati.

Data Center

L'accesso da remoto e fattibile solo dall'IP della sede di DWMP. L’accesso fisico al Data Center
puod essere effettuato esclusivamente dal provider. Per il dettaglio delle misure di sicurezza
adottate con riferimento ai servizi di data center erogati dai Responsabili Ulteriori del
Trattamento, si rimanda alle misure di sicurezza descritte dai medesimi Responsabili
Ulteriori e rese disponibili nei relativi siti istituzionali ai seguenti indirizzi (o a quelli che
saranno successivamente resi disponibili dai Responsabili Ulteriori):

Per i servizi di Data Center erogati da Amazon Web Services:
https://aws.amazon.com/it/compliance/data-center/controls
https://docs.aws.amazon.com/whitepapers/latest/aws-risk-and-compliance /welcome.html
https://d1.awsstatic.com/legal/aws-gdpr/AWS GDPR DPA.pdf
https://d1.awsstatic.com/Supplementary Addendum to the AWS GDPR DPA.pdf

Per i servizi di Data Center erogati da Contabo:
https://contabo.com/en/legal/privac

Per i servizi di Data Center erogati da Aruba Cloud:
https://www.aruba.it/gdpr-regolamento-europeo-privacy.aspx

https: //www.cloud.it/sicurezza.aspx



